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QNAP – Conexión saliente múltiple en el puerto UDP 6881

Hace unas semanas, mientras analizaba la red de un cliente, he descubierto que su NAS de QNAP
estaba haciendo muchas conexiones salientes en el puerto UDP 6881.

Sabiendo que este NAS sólo se utiliza como repositorio interno para el backup Veeam, sabía que
este tráfico no era deseado.

Aquí está un ejemplo del tráfico:

Después de una búsqueda rápida, parece que este puerto es un puerto BitTorrent. Esta búsqueda
confirma que se trata de un tráfico de red no deseado.

Por lo tanto, he buscado en la documentación y el foro de QNAP, y he descubierto una
publicación que estaba hablando sobre este problema.

Este problema está vinculado al paquete "Download Station" que está instalado en este QNAP.

Aquí está la manera de resolver el problema:
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Abra la estación de descarga

Vaya a Configuración y luego a "BT"

En las pestañas "BT", seleccione la "Conexión" y luego desmarque las dos casillas"Habilitar
red DHT"y "Habilitar asignación de puertos UPnP"

Después de unos segundos, todas las conexiones se terminarán
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